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Resumo

Este artigo analisa a conformidade material dos mecanismos de consentimento em face da Lei Geral de
Protegdo de Dados (LGPD). O objetivo é avaliar se tais ferramentas garantem a autodeterminagdo
informativa ou se operam apenas como formalidade burocratica. A metodologia adotada ¢ quali-
quantitativa e documental, consistindo na analise técnica dos websites dos dez maiores marketplaces do
Brasil em 2025. Utilizou-se um ambiente controlado e programa de computador especifico para monitorar
a instalacdo de cookies em diferentes estagios de interagdo. Os resultados revelam que a coleta de dados
ocorre significativamente antes do consentimento do usudrio, com a presenca de cookies de marketing
mesmo apos a rejeicdo expressa. Identificou-se ainda que grandes plataformas operam sem Consent
Management Platforms (CMP) visiveis, contrariando as recomendagdes da Autoridade Nacional de
Protegdo de Dados (ANPD). Conclui-se que os mecanismos de consentimento nos sites analisados falham
na conformidade material, servindo mais como instrumentos de regularizacdo posterior do que como
condigdo prévia e efetiva para o tratamento de dados. A pesquisa evidencia que o modelo de mercado
consolidado prioriza o viés econdmico em detrimento da transparéncia e dos direitos dos titulares,
reforcando a necessidade de uma fiscalizacdo mais rigorosa.

Palavras-chave: LGPD; Conformidade Material; Mecanismo de Consentimento; Cookies; Prote¢dao de
Dados.
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Abstract

This article analyzes the substantive compliance of consent mechanisms in light of the Brazilian General
Data Protection Law (LGPD). The objective is to evaluate whether such tools guarantee informational self-
determination or operate merely as a bureaucratic formality. The methodology adopted is qualitative-
quantitative and documentary, consisting of a technical analysis of the websites of the ten largest
marketplaces in Brazil in 2025. A controlled environment and specific software were used to monitor
cookie installation at different stages of interaction. The results reveal that data collection occurs
significantly before user consent, with the presence of marketing cookies even after express rejection. It
was also identified that major platforms operate without visible Consent Management Platforms (CMPs),
contrary to the recommendations of the National Data Protection Authority (ANPD). The study concludes
that the consent mechanisms on the analyzed sites fail in terms of substantive compliance, serving more as
instruments for subsequent regularization than as a prior and effective condition for data processing. The
research evidences that the consolidated market model prioritizes economic bias over transparency and data
subjects' rights, reinforcing the need for more rigorous enforcement.

Keywords: LGPD; Substantive Compliance; Consent Management Platforms; Cookies; Data Protection.
1. Introducao

A entrada em vigor da Lei Geral de Protecao de Dados Pessoais (LGPD) estabeleceu
novos requisitos técnicos e organizacionais para coleta e tratamento de dados pessoais no
ambiente digital, impondo as organizagdes a obrigagdo de seguir regras especificas para
essas atividades (Menegazzi & Silva, 2023). Entre esses requisitos, destacam-se os
mecanismos de obtengdo, registro e gerenciamento do consentimento do usudrio,
chamados de Consent Management Platforms (CMPs), especialmente no que se refere ao

uso de cookies e tecnologias similares de rastreamento.

A LGPD introduz uma mudanga estrutural na forma como o tratamento de dados
pessoais deve ser conduzido, ao exigir uma postura preventiva e proativa das
organizacdes, em substituicao a praticas meramente corretivas e reativas. Esse modelo
implica o fortalecimento da prote¢do dos direitos dos titulares de dados no centro das

decisdes de tratamento, conforme apontado por Ribeiro e Carvalho (2020).
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Conforme o artigo 7° da LGPD, o tratamento de dados pessoais depende do
consentimento do titular como uma de suas bases legais (Brasil, 2018). Dessa forma, foi
necessario implementar ferramenta para coletar o consentimento do tratamento dos dados
dos titulares. A adogdo desses mecanismos ¢ refor¢cada pela Autoridade Nacional de
Protecao de Dados, que recomenda a utilizacdo de instrumentos especificos para o
gerenciamento de cookies e para o exercicio dos direitos dos titulares, como banners
apresentados no momento do acesso aos websites (Brasil, 2022), o que evidencia a

preocupagdo com a transparéncia e o controle do titular sobre seus dados.

O ambiente digital contemporaneo tem consolidado uma dindmica em que os
usuarios assumem simultaneamente o papel de consumidores e de fonte de dados,
utilizados para fins de personalizacdo de conteiido e direcionamento publicitario
(Dicastério para a Comunicagao, 2023). Nesse contexto, o tratamento de dados pessoais
insere-se em uma légica econdmica baseada na coleta e na exploracao de informagdes,
na qual nem sempre ha plena consciéncia, por parte dos titulares, sobre a extensao e os
impactos dessas praticas.

Considerando que empresas de grande porte operam plataformas digitais de alta
complexidade e elevado volume de acessos, a pesquisa propde-se a analisar o grau de
adesdo e de conformidade material dessas organizacdes a LGPD a partir da avaliagao
técnica das ferramentas de consentimento de cookies implementadas em seus websites,
examinando sua interface, funcionalidade, transparéncia e efetividade, sob a otica da

legislacao vigente.
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2. Referencial Tedrico
2.1. Fundamentos do Consentimento Informado e da Protecao de Dados

A conformidade material do mecanismo de consentimento, objeto principal da
presente pesquisa, refere-se a garantia de que o processo de obten¢ao de consentimento
para o tratamento de dados pessoais € substancialmente valido e eficaz, e ndo apenas uma
formalidade. Isso implica assegurar que o consentimento reflete uma escolha real, livre e
informada por parte do titular dos dados, em aderéncia aos principios estabelecidos pela
legislagdo. Nesse sentido, o consentimento informado pressupde que o titular compreenda
claramente aquilo a que esta aderindo, o que exige que as informagdes sobre o tratamento
de dados sejam apresentadas de forma acessivel, transparente e inteligivel (Melo, 2025),

0 que nem sempre ¢ observado na pratica dos websites analisados.

Considerando que a LGPD estabelece que o consentimento pode ser considerado
invalido quando as informagdes ndo sdo apresentadas previamente de forma clara,
transparente e inequivoca (Brasil, 2018), a auséncia da conformidade material dos
mecanismos de consentimento compromete a validade do aceite. Assim, a utilizagdo de
interfaces confusas, linguagem excessivamente técnica ou praticas que dificultem a
compreensdo do tratamento de dados pode ensejar sua nulidade, ainda que haja

manifestagdo expressa do titular.

2.2. Modelos e Tecnologias de Gerenciamento de Consentimento em Plataformas

Digitais

No ambiente digital, a coleta e o gerenciamento de dados pessoais dependem de
ferramentas tecnoldgicas que operacionalizam o consentimento. Entre elas, destacam-se
os cookies, definidos por Lima et al. (2023), como pequenos arquivos de texto criados

por sites visitados através de um navegador que sdo salvos no computador do usuario.
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A coleta de dados em websites constitui uma pratica amplamente difundida, sendo
utilizada para obter informagdes sobre o comportamento, as preferéncias e a experiéncia
dos usuarios (Piccolo, 2023). Esses dados, em geral, ndo sdo anonimizados, visto que

podem ser associados ao dispositivo do titular e usados para perfilizagao e rastreamento.

Nesse contexto, os CMPs, mais conhecidos em seus formatos de banners de cookies
surgem como uma tecnologia de gerenciamento de consentimento, permitindo que os
usuarios visualizem e escolham de forma consciente quais dados permitem compartilhar.
Ao apresentar informacdes de maneira clara e resumida sobre a finalidade e o uso dos
cookies, esses mecanismos operacionalizam principios da LGPD, como a transparéncia e
o livre acesso, fortalecendo o controle do titular sobre suas informagdes pessoais (ANPD,
2022). Dessa forma, os CMPs ndo apenas informam, mas também facilitam a
implementa¢do pratica de modelos de consentimento digital, integrando ferramentas

tecnologicas as estratégias de governanga e protecdo de dados em plataformas online.

Figura 1: Exemplo de CMP que segue as orientacdes da ANPD

Que tipo de cookies utilizamos?

Cookies necessarios Sempre ativos
Ati
Cookies analiticos ° war.
o Desativar
Ati
Cookies de publicidade ° war.
e Desativar

Fonte: ANPD (2022).

Aceitar todos Rejeitar ndo necessarios
5
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3. Metodologia

A pesquisa bibliografica foi realizada por meio do levantamento de livros, artigos
cientificos, legislagdes e documentos académicos disponiveis em bases como Google
Académico e SciELO, selecionados a partir de critérios de relevancia e atualidade. O
material foi analisado de forma critica e interpretativa, conforme orientam Marconi e
Lakatos (2003).

A presente pesquisa € quali-quantitativa, pois se caracteriza pela articulagao entre
dados obtidos por pesquisa quantitativa e analises qualitativas, possibilitando uma
compreensio mais ampla do fendmeno estudado (Robaina et al., 2021). E quantitativa ao
contabilizar os dados dos websites, e qualitativa ao analisar o conteido ¢ sua
conformidade material.

Quanto a sua natureza, a pesquisa ¢ basica, pois objetiva aprofundar o conhecimento
cientifico sobre o tema investigado. Conforme Prodanov e Freitas (2013), a pesquisa
basica busca gerar novos conhecimentos de carater tedrico, contribuindo para o avanco
da ciéncia. Considera-se que ndo tem aplicagdo pratica imediata, visto que se limita a
informar dos resultados obtidos.

Em relagcdo aos objetivos, a pesquisa ¢ de carater descritivo, uma vez que diante do
uso de cookies € mecanismos de consentimento adotados pelos websites, visa descrever
e analisar suas caracteristicas (Gil, 2002).

Quanto aos procedimentos técnicos, configura-se como uma pesquisa documental,
realizada a partir da analise de websites, compreendidos como documentos digitais de
fontes diversificadas, também de acordo com Gil (2002).

Para o desenvolvimento deste estudo, foram analisados os websites dos 10
principais marketplaces brasileiros, classificados segundo o faturamento anual, conforme

levantamento publicado pela revista Exame (2025).
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Para acesso aos websites e coleta das informacdes, foi utilizado um computador
formatado, para descartar influéncia de dados pré-existentes, no qual posteriormente
foram instalados o sistema operacional Windows 10, o navegador Microsoft Edge e a
extensdo Global Cookie Manager. A extensdo permite listar todos os cookies instalados
no momento e exportar um relatério em formato CSV (valores separados por virgulas).

Na andlise dos resultados, foram desconsiderados os cookies cujo dominio pertence
ao ecossistema Microsoft, por serem potenciais resquicios do ambiente de navegagdo
(Edge/Windows), ou seja, os cookies podem ser oriundos do navegador, e ndo dos
websites.

Os cookies identificados nos websites analisados foram manualmente categorizados
em quatro tipos, conforme sua finalidade. Os cookies estritamente necessarios sao aqueles
indispensaveis para o funcionamento basico do site, como navegacdo e acesso a areas
seguras, ndo podendo ser desativados. Ja os cookies de funcionalidade estdo relacionados
ao armazenamento de preferéncias do usuario, como idioma e regido, permitindo maior
personalizacdo da experiéncia de navegacdo. Os cookies de desempenho sdo utilizados
para a coleta de informagdes estatisticas sobre o uso do site, com o objetivo de avaliar e
aprimorar seu funcionamento. Por fim, os cookies de marketing estdo associados a criagdo
de perfis comportamentais e a veiculagcdo de publicidade personalizada, sendo
considerados os mais intrusivos sob a perspectiva da protecdo de dados (Jesus, 2022;
Lopes, 2023; Pasqualotto & Scholze, 2023). Para tabulacao dos dados e criagdo dos

graficos, foi utilizado o software Microsoft Excel.

4. Analise e Interpretacio dos Resultados

A andlise dos resultados inicia-se pela observacdo da quantidade de cookies criados
em cada website em funcao do estagio de interacao do usuario com o CMP, nas seguintes

situagdes: antes do aceite; apos o aceite; apds a rejeicdo; ou auséncia de CMP. Essa
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abordagem permite avaliar se a escolha expressa do usuario impacta, de fato, o
comportamento de coleta e armazenamento de dados. Os resultados indicam que, embora
exista variacao entre os websites analisados, a criagdo de cookies ocorre de forma
significativa mesmo antes da manifestacdo de consentimento, o que sugere limitagdes na

efetividade pratica das CMPs como mecanismos de controle da coleta de dados.

Figura 2: Quantidade de cookies criados por site em relagdo a interagdo no CMP

SHOPEE e 14
SHEIN 7
_—
MR A DO LIV R e 15
A G A N LA A

DROGASIL d m 0-SemCMP
9 1-AntesDoAceite
DAFITI [—_12 m 2-Rejeitar
m 3-Aceitar

A A BAH A T 10
CARREF OUR e 14
AMERICANAS e 11

ee——
AMAZON

De forma geral, observa-se que a diferenga entre o nimero de cookies criados antes
do aceite e apos o aceite ¢, em muitos casos, reduzida, indicando que parte substancial da
coleta ocorre independentemente da decisdo do usuario.

Embora a analise da quantidade de cookies permita identificar quando ocorre a coleta
de dados, ela ndo ¢ suficiente para compreender qual ¢ a natureza dessa coleta. Assim,
torna-se necessario avangar para a analise da finalidade dos cookies instalados em cada

estagio de interagdo com a CMP, distinguindo-se, por exemplo, cookies essenciais,
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funcionais, de desempenho e de marketing. Essa abordagem possibilita avaliar se a
interacao do usuario influencia apenas o volume de cookies ou também o tipo de dado

coletado e o potencial impacto a privacidade.

Figura 3: Finalidade dos cookies instalados em relagdo a interagdo no CMP

3-Aceitar 14 14 99 14

2-Rejeitar 14 12 91 14
desempenho
essenciais
funcionalidade

1-AntesDoAceite 11 8 90 14 marketing
0-SemCMP 19 1
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Foi observado que os websites, mesmo antes do usuario interagir com o CMP,
instalam cookies de marketing. Esse dado reforca que o tratamento de dados pessoais
ocorre previamente ao consentimento, o que soO seria juridicamente admissivel se todos
esses cookies fossem estritamente necessarios.

A quantidade de cookies instalados antes do aceite apresenta valores expressivos em
todos os sites com CMP. Isso demonstra que o simples acesso a pagina ja desencadeia
tratamento de dados, o consentimento ndo ¢ prévio, como exigido para cookies nao
necessarios. Ha indicio de tratamento prévio de dados pessoais, salvo as situagdes de
cookies estritamente necessarios.

Verificou-se que alguns websites mantém a instalagdo de cookies nao estritamente

necessarios, como os de marketing, mesmo apos a rejei¢do expressa do consentimento
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pelo usudrio. Essa pratica indica que a interagdo com a CMP nem sempre resulta na
interrupcao efetiva do tratamento de dados, o que compromete a conformidade material
do consentimento e levanta questionamentos quanto ao respeito aos principios da
finalidade e da necessidade previstos na legislagdo de prote¢ao de dados.

Além disso, os dados extraidos evidenciaram dominios recorrentes em multiplos sites,
com fins analiticos, estatisticos, identificadores de campanha e publicidade. Esses cookies
eram idénticos ou funcionalmente equivalentes entre websites. Esse cenario indica que o
uso de algoritmos aliado a pratica de perfilizagdo permite as empresas monitorar ¢
influenciar o comportamento dos usuarios de maneira sutil e, muitas vezes,
imperceptivel (Carvalho et al., 2024).

Os websites Amazon e Dafiti ndo apresentaram CMP ao usuario. Presume-se que
operam com a ideia de que o usuario concorda com a coleta de dados se continuar a
navegacao, mesmo sem avisar o titular dos dados explicitamente sobre essa pratica, que

contraria a recomendac¢do da ANPD e desafia a LGPD.

Figura 4: Tipos de cookies instalados por site categorizados por finalidade

10
Journal of Technology & Information — ISSN 2764-2224 — Volume 6 — Numero 1 — 2026
WWW.jtni.com.br


http://www.jtni.com.br/

Journal of Technology & Information

SHOPEE 42
SHEIN 22
MERCADO LIVRE 3 25
MAGAZINE LUIZA 6 104 9
DROGASIL 3 4 16 desempenho
essenciais
DAFITI 11 1 funcionalidade
marketing
CASAS BAHIA 36 12 23 15
CARREFOUR 9 33
AMERICANAS 15 18
AMAZON 8
0% 10% 20% 30% 40% 50% 60%  70% 80% 90%  100%

Com base nos dados coletados, ¢ possivel afirmar que ha padronizacdo de
comportamento entre grandes marketplaces. O total geral refor¢a esse padrdo. As
diferencas globais sdo pequenas, apesar de cendrios juridicos distintos, sugerindo que
existe um modelo de mercado consolidado, no qual CMPs sao implementados mais para

conformidade formal do que para efetiva prote¢dao de dados.

Tabela 1: Comparagdo da quantidade global de cookies instalados em cada tipo de

interacdo com o CMP

Interacio com

CMP Antes do Aceite Aceitar Rejeitar

Total de cookies 123 141 131

instalados

11
Journal of Technology & Information — ISSN 2764-2224 — Volume 6 — Numero 1 — 2026
WWW.jtni.com.br


http://www.jtni.com.br/

Journal of Technology & Information

4.1. Discussiao

Apos a andlise, foi possivel concluir que: o objetivo do uso de cookies nao € so
funcional, mas econdmico; o usudrio nao consente com plena consciéncia do alcance do
tratamento, visto que mesmo antes de interagir com o CMP seus dados ja estdo sendo
coletados; o consentimento opera como legitimagdo posterior de um ecossistema ja ativo;
e que o compartilhamento dos dados através de cookies de terceiros cria uma rede
invisivel de tratamento de dados, distante da percepcao do titular.

Os resultados deste estudo indicam que dados dos usudrios continuam sendo
coletados mesmo em situagdes de ndo consentimento, cendrio também observado por Liu
et al. (2024). Isso indica que os CMPs oferecidos pelos proprios websites podem falhar
em proteger a privacidade do usudrio na pratica e colocam em duavida a efetividade dos
regimes de protecao de dados em assegurar o respeito as escolhas de consentimento. Esses
mecanismos tendem a atender as exigéncias do sistema regulatério, mas ndo
necessariamente aos interesses dos titulares dos dados, de quem efetivamente sdo
coletadas e armazenadas as informagdes, como também apontado por Bax e

Barbosa (2020).

5. Conclusoes

Os resultados evidenciam que, nos websites analisados, os mecanismos de
consentimento ndo operam como condi¢do prévia e efetiva para o tratamento de dados
pessoais, mas como instrumentos formais de regularizagdo posterior. A instalacdo de
cookies antes da manifestagdo do titular, aliada a inefetividade da opg¢ao de rejeicao,
compromete a conformidade material do consentimento e tensiona os principios da
transparéncia, finalidade e autodeterminagao informativa previstos na LGPD.

Nesse cendrio, em que o desenvolvimento tecnoldgico tende a ser orientado por

interesses econdmicos e pela busca de lucro, frequentemente sem a devida consideragao
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aos impactos negativos sobre o ser humano (Francisco, 2015), reforca-se a importancia
da legislacao e da atuacao efetiva da ANPD como mecanismos essenciais de protecao dos
titulares de dados, especialmente diante das limitagcdes informacionais que dificultam
decisdes plenamente conscientes.

A LGPD ainda ¢ tratada como mera obrigagdo burocratica em vez de ser considerada
na cultura de protecdo de dados, compliance operacional, mitiga¢do de risco regulatorio

e adequacao a padrdes internacionais.
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