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Resumo

O estudo em questdo teve como objetivo analisar como o Microsoft Sentinel pode auxiliar empresas na
gestdo e tratamento automatizado de eventos e incidentes de seguranga. Para tal, foi utilizada a metodologia
de estudo de caso, acompanhando a utilizacdo pés-implantagdo de um Sistema de Gerenciamento de
Informac6es e Eventos de Seguranca (SIEM) em uma empresa. O principal enfoque da pesquisa é destacar
os beneficios que a ferramenta nativa da nuvem, Microsoft Sentinel, pode oferecer para aprimorar a
seguranca das informacdes de uma organizacdo. A metodologia utilizada foi o estudo de caso, realizado em
uma empresa real de médio porte, e a natureza da pesquisa € qualitativa. Dessa forma, serdo analisados os
recursos disponiveis no Sentinel, tais como inteligéncia artificial e aprendizado de maquina, que permitem
a deteccdo e prevengdo de ameagas em tempo real, permitindo uma resposta mais rapida a possiveis
incidentes de seguranga. Ao final da pesquisa, foi possivel ter um panorama dos beneficios do Microsoft
Sentinel para a seguranca da informagdo empresarial e um entendimento da sua utiliza¢cdo em um ambiente
corporativo. A pesquisa demonstra que a implantagdo e configuracdo da ferramenta possibilitam a
centralizacdo de operagfes, de maneira que os eventos e incidentes de seguranca podem ser gerenciados e
respondidos de forma automatizada. Assim, principal contribuicdo alcancada com este artigo, é demonstrar
que existe a possibilidade de atuar com o Microsoft Sentinel em ambiente corporativo e com grande volume
de dados de forma a auxiliar demais interessados na implementacdo de solucdes de seguranca em
organizacoes.

Palavras-chave: Seguranca da informagdo, Eventos e Incidentes, SIEM, Microsoft Sentinel.

Abstract

The study in question aimed to analyze how Microsoft Sentinel can help companies in the automated
management and treatment of security events and incidents. To this end, the case study methodology was
used, following the post-implementation use of a Security Information and Event Management System
(SIEM) in a company. The main focus of the research is to highlight the benefits that the cloud-native tool,
Microsoft Sentinel, can offer to improve an organization's information security. The methodology used was
a case study, carried out in a real medium-sized company, and the nature of the research is qualitative. In
this way, the resources available in Sentinel will be analyzed, such as artificial intelligence and machine
learning, which allow the detection and prevention of threats in real time, allowing a faster response to
possible security incidents. At the end of the research, it was possible to have an overview of the benefits
of Microsoft Sentinel for corporate information security and an understanding of its use in a corporate
environment. The research demonstrates that the implementation and configuration of the tool enables the
centralization of operations, so that security events and incidents can be managed and responded to in an
automated way. Therefore, the main contribution achieved with this article is to demonstrate that there is
the possibility of working with Microsoft Sentinel in a corporate environment and with a large volume of
data in order to help others interested in implementing security solutions in organizations.

Keywords: Information security, Events and Incidents, SIEM, Microsoft Sentinel.
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1. Introdugéo

Com os avancos tecnoldgicos, as empresas estdo buscando novas técnicas para se
atualizar no mercado. Segundo o indice de Transformacdo Digital da Dell Technologies
2020 (DT Index 2020), cerca de 80% das empresas aceleraram algum programa de
transformacéo digital em 2020 (DELL, 2020).

Com tanta tecnologia, o trafego de dados empresariais na rede se tornou massivo,
tornando as empresas mais suscetiveis a eventos e incidentes de seguranca. Segundo o
site Cert.br em 2019 houve 875.327 incidentes reportados, representando um aumento de
mais de 20% em relag&o ao ano de 2018 (CERT.BR, 2020).

Os altos indices de incidentes de segurangca em empresas motivaram a busca por
ferramentas que possam gerenciar e tratar esses eventos de forma automatizada. Uma das
solucdes disponiveis para essa finalidade é o Security Information and Event

Management (SIEM), oferecido pela Microsoft Sentinel.

O SIEM permite uma visdo geral da empresa, integrando dados de diferentes
fontes e dispositivos para detec¢édo e prevencdo de possiveis ameacas em tempo real. Ele
é capaz de coletar e correlacionar eventos de seguranca em toda a organizagdo, permitindo

uma analise mais completa e eficaz da situa¢do (Microsoft, 2022).

Com a utilizagdo do SIEM, é possivel identificar e mitigar ataques de forma mais
rapida e eficiente, além de garantir a conformidade com as politicas de seguranca da
empresa. Ele é especialmente Gtil em empresas com alto volume de dados e diversas
fontes de informacgéo, permitindo que a gestdo de seguranca seja mais integrada e
automatizada. A ferramenta Microsoft Sentinel oferece essa solucdo de forma nativa na
nuvem, permitindo maior agilidade e eficiéncia na gestdo de seguranga da informacao

empresarial (Microsoft, 2022).
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Diante desse cendrio, este estudo possui uma questdo de pesquisa: “Como
automatizar a gestao e tratamento de eventos e incidentes utilizando um SIEM?”” e possui
como objetivo: Conhecer quais 0s mecanismos de visibilidade, analise, gestao, tratamento
e automatizacdo de eventos e incidentes coletados na organizacdo pelo Microsoft
Sentinel. Além disso, este estudo busca aumentar a gestdo e tratamentos de eventos e
incidentes em uma empresa, de forma a torna-la mais proativa com as situacdes adversas
a suas politicas de seguranca e contribuir com pesquisas que tratem o Microsoft Sentinel

nas empresas.

A presente pesquisa se justifica com base nos dados do relatorio sobre incidentes
de seguranca do Centro de Atendimento a Incidentes de Seguranca da Rede Nacional de
Ensino e Pesquisa (CAIS) juntamente com o Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranca no Brasil - CERT.br, que mostra que os ataques cibernéticos
estdo mais comuns e causando grandes impactos financeiros e de reputacdo para as
organizacOes. O total de notificacdes recebidas pelo CERT.br em 2019 foi de 875.327.
Este numero foi 22% maior que o total do ano de 2018 (CERT.br, 2022).

Pensando neste cenario justifica-se a preocupacdo das empresas em buscar novas
tecnologias com o intuito de antecipar e mitigar possiveis incidentes, como o SIEM, que
consiste em uma solucdo que ajuda as organizacgdes a detectar, analisar e responder as
ameacas de seguranca antes que elas prejudiguem as operacdes da

empresa (Microsoft, 2022).

Para isso, a pesquisa ird tratar de como o Microsoft Sentinel ir4 ajudar uma
empresa a ter uma ferramenta de deteccdo e tratamento de incidentes. A escolha pelo
Sentinel se deu devido ao relatério da empresa de consultoria Gartner, que em 2021
apontava a empresa Microsoft como visionaria. No relatério de 2022 da mesma
consultoria, ela sobe para lider, mostrando que possui potencial para se tornar a solugéo
mais utilizada do mercado (GARTNER, 2022).
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Em razdo disso, este trabalho esta fundamentado em abordar uma das tecnologias
atuais, tornando se relevante pois sera apresentado ndo apenas conceitos de seguranca,
mas também sera analisado e aplicado a ferramenta em uma empresa, para provar sua

eficiéncia nas detecces e alertas de eventos e incidentes na rede das organizagoes.

2. Referencial Teorico

Ao longo do presente capitulo, serdo apresentadas as principais fontes de pesquisa
bibliografica para o embasamento do estudo de caso proposto. As fontes de dados
utilizadas para a pesquisa bibliografica foram o Google Académico e a base Springer
Link.

2.1. Seguranca da Informacao

A internet € um dos principais meios para transmitir informacdes, com ela é
possivel mandar mensagens, e-mails, fazer ligac@es, transacdes bancéarias entre muitas
outras coisas. E com tantos dados a apenas um clique, € importante pensar na seguranga
deles (VELASCO, 2019).

Ainda de acordo com Velasco (2019), “Seguranca da informacao ¢ um conjunto
de agdes e boas praticas que tem como finalidade proteger um grupo de dados”. Com isso,
0 papel da seguranca da informacdo é manter os dados sempre protegidos, sendo
importante no resguardo de todas as categorias de dados contra roubo e
danos (TOTVS, 2021).

De acordo com Telium Networks (2018), a seguranca da informacéo é definida
por meio dos pilares: confidencialidade, integridade, disponibilidade, autenticidade e
legalidade. De acordo com Almeida (2021), a confidencialidade esta relacionada com a
privacidade dos dados, onde séo tomadas ag¢Oes para que as informacdes confidenciais de

uma pessoa fisica ou juridica ndo sejam roubadas. Ainda de acordo com Almeida (2021)
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a integridade é a preservacdo dos dados, garantindo que eles circulem e sejam
armazenados da mesma maneira que foram criados. Ja a disponibilidade diz respeito ao
tempo e a acessibilidade das informacdes, sendo essencial que eles possam ser
consultados a qualquer momento (TELIUM NETWORKS, 2018).

A autenticidade se refere a certeza que realmente é o usuario portador da
autorizacdo que estd acessando as informacgdes, geralmente testadas por meio de um
processo de login e senha. Ja a legalidade, também conhecida como irretratabilidade,

garante que a empresa ndo possa negar a autoria das informacées (Almeida, 2021).

2.2. Eventos e Incidentes

De acordo com a Organizacao Internacional de Normalizacdo (ISO), um evento é
uma ocorréncia identificada de um sistema, servi¢co ou estado de rede indicando uma
possivel violacdo de seguranca da informacao, politica ou falha de controles, ou uma
situacdo previamente desconhecida que pode ser relevante para a seguranca (1SO, 2009).

Segundo Nist (2013), um incidente de seguranca pode ser definido como uma
ocorréncia que compromete ou pode comprometer a confidencialidade, integridade ou
disponibilidade de um sistema de informacao, bem como a informac&o que ele processa,
armazena ou transmite. Também pode ser considerado um incidente de seguranca a
violacdo ou ameaca iminente de violacdo das politicas de seguranca, procedimentos ou
politicas de uso aceitavel. Essas defini¢des ajudam a entender a gravidade dos incidentes
de seguranca e a importancia de preveni-los ou gerencia-los de forma adequada para
evitar prejuizos para a organizacao e seus usuarios (NIST, 2013).
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2.3. SIEM

Segundo a empresa AV-TEST, em marc¢o de 2018 foram reportados 771.077.699
malwares e diante desse cenario, foi necessario a criacdo e/ou implantacdo de diversas
tecnologias para mitigar e manter o ambiente o mais seguro possivel, como por exemplo,
Sistemas de Deteccéo de Invasoes (IDS), Sistemas de Prevencgéo de Intruséo (IPS), para
a deteccdo e prevencdo de intrusdes, firewalls com o intuito de efetuar a seguranca do
perimetro e bloqueio de portas e utilizacdo de antivirus com a finalidade de efetuar a

seguranca nas workstations (Santos, 2019).

Segundo Gartner, consultoria renomada, o SIEM tem o intuito de oferecer suporte
a deteccdo de ameacas, conformidade e gerenciamento de seguranca por meio da coleta
e analise dos eventos de segurancga, com o recurso de capturar esses logs de diversas
fontes, como Linux, Windows, Cisco, Antivirus, dentre outros. Seus principais recursos
englobam um amplo escopo de coleta e gerenciamento dos eventos de log com a
capacidade de analisar diferentes recursos operacionais (GARTNER, 2022).

O termo SIEM ¢ o resultado da juncdo dos termos System Information Manager
(SIM), que efetua o monitoramento dos logs em tempo real e 0 System Event Manager
(SEM), onde é efetuado o armazenamento dos dados a longo prazo, efetua também a
analise e cria relatorios (Santos, 2019).

Também permite que sejam organizados os dados recebidos, sejam eles, eventos,
logs ou notificacbes, de diversas fontes e dispositivos de forma centralizada (Santos,
2019).

O SIEM oferece diversos beneficios que auxiliam na seguranca da informacao,
dentre eles: Centralizar a visdo geral de possiveis ameacgas, permitir a analise,
identificacdo e resposta a possiveis ameacas, prover inteligéncia contra ameagas
avancgadas, fornecer recursos de auditoria e relatorio de conformidade, bem como maior

transparéncia e melhor monitoramento dos eventos de seguranca da informacéo
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(GARTNER, 2022).

O Microsoft Sentinel é capaz de integrar e analisar dados de diversas fontes, o que
permite uma visdo mais completa e automatizada dos eventos de seguranca. A escolha
entre essas solugdes dependeré das necessidades especificas de cada organizacéo, bem
como de fatores como custo, facilidade de uso e compatibilidade com outros
sistemas (GARTNER, 2022).

2.4. Microsoft Sentinel

O Microsoft Sentinel é uma ferramenta que fornece SIEM e Security
Orchestration, Automation and Response (SOAR), que respectivamente significam,
Gerenciamento de informacdes e eventos de seguranca e Orquestracdo de seguranca,

automacdo e resposta. Ele é uma solucdo escalonavel e nativa de nuvem (Santos, 2019).

Resumidamente, o Sentinel trard uma visdo geral da empresa, amenizando 0s
ataques de um modo geral e trabalhando perfeitamente com um volume de dados alto e
de diversas fontes. Com isso, ele traz alguns beneficios voltados ao ambiente da
organizacéo, sendo eles: Coleta de dados na nuvem, deteccdo de ameacas que ndo foram
descobertas e investigando ameacas com a inteligéncia artificial. Dentre esses beneficios,
a resposta a incidentes de forma rapida e proativa, com a orquestracdo interna e

automacdo de tarefas destaca-se como um dos principais (Microsoft, 2022).

Ainda segundo a Microsoft (2022), um outro ponto importantissimo a ser
comentado referente ao Sentinel, € que ele permite relacionar alertas a incidentes
utilizando regras de analise. Basicamente, incidentes sdo grupos de alertas, que juntos,
indicam uma possivel ameaca para analisar, investigar e mitigar. Ele também permite a
utilizacdo de regras de machine learning, que basicamente, interligam a evolucdo do
estudo de reconhecimento de padrdes e teoria do aprendizado computacional com a
inteligéncia artificial, para mapear o comportamento da rede e assim investigar alguma

anormalidade.
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Também € possivel automatizar tarefas comuns utilizando guias estratégicos de
ferramentas existentes, pois o Sentinel oferece uma arquitetura que oferece uma
automacdo escalonavel. Ele possui mais de 200 conectores para diversas ferramentas e
servigos, séo elas: ServiceNow, Jira, ZenDesk, Microsoft Teams, entre outros. E esses
conectores permitem aplicar qualquer I6gica personalizada para a maior adequacgéo e
compatibilidade com o ambiente. Ainda, é possivel investigar 0 escopo e a causa raiz das
ameacas com a ferramenta de investigacdo profunda, auxiliando no entendimento do

escopo e encontrando a causa raiz de uma possivel ameaca (GARTNER, 2022).

Por fim, vale destacar a possibilidade de estruturar buscas em consultas na
estrutura do MITTRE ATT&CK, que basicamente, € uma diretriz para classificar e
descrever ataques cibernéticos e intrusdes, abordando 14 categorias de técnicas e taticas

que os invasores utilizam e podem utilizar dentro de um ambiente (Microsoft, 2022).

Tais técnicas e taticas sdo amplamente utilizadas para a criagdo de um perfil de
deteccdo personalizado, tendo como base as consultas de busca. E durante essas buscas,
pode-se criar indicadores para retornar aos eventos interessantes ao ambiente. Também é
possivel utilizar esses eventos, correlacionando com outros eventos e assim criar um

incidente categdrico e convincente para a analise (Santos, 2019).

3. Metodologia

Este tdpico é destinado a apresentacdo da modalidade da pesquisa; aos
procedimentos de coleta e andlise de dados, a amostra, e busca apresentar 0s passos
realizadas durante o desenvolvimento da pesquisa para a obtencdo dos resultados e

posterior realizacédo das analises.

A metodologia utilizada foi o estudo de caso Unico, como abordado por Yin (2017)
e a natureza da pesquisa é qualitativa, como demonstrado por Theophilo e Martins (2016),

pois o estudo pretende acompanhar, documentar e automatizar 0s processos de
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gerenciamento e tratativa de eventos e incidentes utilizando o Microsoft Sentinel em um
ambiente real. A coleta de dados se dara por intermeédio de analises técnicas do ambiente
organizacional (Gil, 2022). Foram explorados no cenario de seguranca da informacéo, o
gerenciamento e tratamentos desses eventos e incidentes antes da implantagéo do SIEM

e o levantamento do cenério pés aplicacéo.

O estudo de caso se deu em um ambiente real, sendo realizado em uma empresa
de médio porte (aproximadamente 100 colaboradores), localizada na regido metropolitana

de S&o Paulo, cujos demais dados néo tiveram autorizacéo de uso académico.

Como unidade de andlise utilizou-se o Microsoft Sentinel. Na Tabela 1 sdo
apresentadas as caracteristicas utilizadas para a realizacao do trabalho.

Tabela 1 - Caracteristicas do estudo

ITEM DESCRICAO AUTORES
QUESTAO DE = Como automatizar a gestdo e tratamento de
PESQUISA eventos e incidentes utilizando um SIEM?
= Qualitativa Theophilo e
NATUREZA Martins (2016).
METODOLOGIA = Estudo de caso Unico Yin (2017).
COLETA DE DADOS = Anélise documental e Entrevista Gil (2022).
UNIDADE DE = Microsoft Sentinel
ANALISE

Fonte: Os autores.
3.1. Processo Metodoldgico

Conforme a Figura 1, as etapas desta pesquisa sao:

10
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Passo 1: Andlise das documentacGes. Efetuado a andlise dos documentos
referentes ao gerenciamento e tratamento dos eventos e incidentes relacionados a

Seguranca da Informac&o na organizacéo.

Passo 2: Andlise do processo. Apos a anélise dos documentos, efetuamos a anélise

do processo desse gerenciamento como um todo, de forma geral.

Passo 3: Gerenciamento do projeto. Efetuado a criacdo e gerenciamento do projeto

de implantacdo da ferramenta, para melhor planejamento e aplicacdo como um todo.

Passo 4: Analise e criacdo de novos processos. Foram efetuadas as criacdes de
novos processos, documentagdes para 0 novo procedimento de gerenciamento de eventos

e incidentes.

Passo 5: Apresentacdo dos resultados. Foram apresentados os resultados,

referentes a automatizacdo e o aumento de eficiéncia na area de Seguranca da Informacéo.

Figura 1 — Processo Metodoldgico

Analise e

- - \ 4 - ‘ i 1 a A .
Anilise de | Analise de '\ o"e" cd'loamento criacao presdeonst v
documentacdes // Processo PEGTeLd dos Resultados
/-novos processo
II LEGENDA I

s Coleta D Az:a'EseD Resultados

Fonte: Os autores.
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4. Andlise e Interpretacdo dos Resultados

A topologia descentralizada é uma das principais abordagens para a criacdo de
infraestruturas de rede em larga escala, em que cada né da rede é independente e pode se
comunicar com qualquer outro n6. Nesse contexto, o gerenciamento descentralizado é o
cenario inicial do estudo de caso em questdo, que busca avaliar a eficacia de uma solucéao
de seguranca baseada em nuvem para a protecdo de sistemas distribuidos. Com essa
abordagem, é possivel avaliar como era o trabalho do analista de seguranca antes de

implantar a solucdo, conforme diagrama apresentado na Figura 2.

Figura 2 — Gerenciamento descentralizado

1 T |
T 1T 1T
T T
T 1 T

Firewall

Analista
Active Directory

Antivirus

Fonte: Os autores.

Sem o uso do SIEM, o gerenciamento de seguranca de informacdes € um processo
fragmentado e trabalhoso, exigindo que os analistas verifiguem manualmente cada
aplicacdo separadamente. Por exemplo, eles precisam acessar o firewall para identificar
os enderecos de rede que estdo realizando escaneamento de porta, verificar o antivirus em
busca de alertas maliciosos e checar o Active Directory para identificar usuarios

bloqueados devido a tentativas de login sem sucesso.

12
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Em contrapartida, o uso de um SIEM como o Microsoft Sentinel permite que 0s
analistas visualizem todas as aplicacdes em uma Unica interface. Todos os sistemas sdo
cadastrados no Sentinel e os logs sdo analisados automaticamente. Com regras pre-
configuradas, o sistema pode disparar alertas de eventos ou incidentes para oS
administradores, simplificando o processo de gerenciamento e permitindo uma resposta

mais rapida a ameacas em potencial, conforme apresentado no diagrama da Figura 3.

Figura 3 — Gerenciamento centralizado

Firewall

Analista
Active Directory e Microsoft Sentinel

Antivirus

Fonte: Os autores.

A Figura 4 apresenta a funcionalidade de log no Microsoft Sentinel. O modulo em
questdo é a tela de desenvolvimento de query, onde se utiliza a Kusto Query Language
(KQL) para criar casos de uso e disponibilizar fontes de dados, entre outras
funcionalidades. E possivel observar o uso de uma fonte de dados de eventos de
seguranca, especificamente a fonte de dados do Active Directory. Por meio de um filtro,
sdo identificados eventos relacionados aos seguintes IDs: 4728, 4732 e 4756. Esses 1Ds

correspondem a eventos registrados no diretorio do Active Directory e, por meio deles, é

13
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possivel realizar pesquisas na base de conhecimento da Microsoft para obter informagdes

sobre o significado de cada ID.

Esses IDs estdo relacionados a eventos especificos, como escalonamento de
privilégios e adigdo de usuarios a grupos com privilégios administrativos, tanto
localmente quanto no dominio. O objetivo desse caso de uso é analisar e responder a
possiveis ataques de escalonamento de privilégios e atividades de movimentacdo no

ambiente.
Figura 4 — Microsoft Sentinel - Logs

m Time range : Last 7 days B save v 12 Share v+ Newalertrule > Export v 2 Pinto v

1 //A seguir, um exemplo da utilizag¢do do KQL para buscar os logs retidos no Microsoft Sentinel.

2 //Neste exemplo, estamos utilizando a fonte de dados AzureActivity (Data Source relacionado as
atividades do ambiente Azure).

3 AzureActivity

4 // Onde o campo OperationName (Nome da operagdo) conter a opera¢do Delete Connection (Conexdo deletada)

5 | where OperationName goptains "Delete Connection”

A

I

Results  Chart ~
OperationName OperationNameValue Level ActivityStatus ActivityStatusValue
Delete Connection Microsoft Web/connections/del... Informational Succeeded Succeeded
Delete Connection Microsoft.Web/connections/del... Informational Succeeded Succeeded
Delete Connection Microsoft Web/connections/del... Informational Succeeded Succeeded
Delete Connection Microsoft.Web/connections/del... Informational Succeeded Succeeded

Fonte: Os autores

Na Figura 5 apresentada abaixo, € destacado o mdédulo de incidentes, cujo
proposito é gerenciar todos 0s incidentes capturados a partir das regras de casos de uso
criadas. Na analise desta imagem, é possivel observar a existéncia de 19 incidentes em
aberto. Dentre esses incidentes, algumas regras foram responsaveis pela sua geracdo, de
acordo com as condicOes especificadas nas consultas. Entre essas regras, destaca-se a
regra denominada “Excessive Windows Logon Failures”. Essa regra é configurada para
acionar um incidente caso seja identificado que um determinado usuario tenha sofrido
trés ou mais falhas consecutivas de login. Nesse caso, € gerado um alerta para que seja

realizada uma andlise do incidente.
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Outra regra mencionada ¢ a “Unusual Connection Using”. Essa regra ¢ aplicada a
fonte de dados do firewall, sendo capaz de capturar qualquer conexao remota que utilize
os protocolos Secure Socket Shell (SSH) ou Remote Desktop Protocol (RDP). Essa regra
também possui uma lista de excegdes que contempla alguns usuarios autorizados a utilizar

0 recurso de acesso remoto.

Figura 5 — Microsoft Sentinel - Incidents

Open incidents by severity

s 19 19 0

Open incidents Mew incidents Active incidents [] High (0) Medium (9)

|,’3 Search by ID, title, tags, owner or product | all | Severity : All Status : 2 selected Product name : All Own
(:. :} Auto-refresh incidents

D Severity TJ Incident ID Ty Title Ty Alerts Product names

D Medium 12841 Unusual Connection Using ... 1 Microsoft Sentinel

D Low 12937 Excessive Windows logon fai.. 1 Micrasoft Sentinel

D Low 12931 IPS - High Count of Intrusio.. 1 Microsoft Sentinel

D Low 12930 IPS - Directed Vulnerability E.. 1 Micrasoft Sentinel

Fonte: Os autores.

A Figura 6 apresenta 0 modulo de pasta de trabalho permite aos usuarios criar
pastas de trabalho personalizadas para facilitar a obtencéo rapida de informacdes a partir
dos dados disponiveis. No exemplo apresentado, foi criada uma pasta de trabalho
correlacionada com uma fonte de dados de antivirus. Dessa forma, diversos painéis foram
incluidos, como o painel "Eventos ao longo do tempo" ilustrado na imagem, o qual
permite rastrear eventos maliciosos e suas subcategorias em termos de volume. O

desenvolvimento da pasta de trabalho também envolve a utilizacdo de consultas KQL.
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Figura 6 — Microsoft Sentinel - Workbooks

e .
| TimeRange: | Last 30 days ~ | 0 |
~ J

Devices

4

Ewents Over Time

K' \\ f/ﬁ\ 32
/

|
|

ARia
'/f L”/ :.H\l / R /“/\R‘“‘/{//\\ /

253,

Wek Security Device Access Contro Spyware Detected Behavior Monitoring

166 12.28¢ 2 52 126 5

n Prevention unknown

Fonte: Os autores.

Todas as regras e casos de uso criados possuem conectividade com o Mittre Attack
Framework, permitindo assim o gerenciamento e correlacdo de todas as regras com suas
respectivas instrucbes que classificam um ataque cibernético. Essa abordagem tem
possibilitado a analise dos pontos fortes e fracos dos casos de uso no ambiente, bem como

uma melhoria continua desses casos, contribuindo para o aprimoramento da seguranca
em geral.

O modulo Analise tem a responsabilidade de manter, gerenciar e manipular todas
as regras criadas para o ambiente em questdo. Um exemplo de regra utilizada é a Black
List Populate. Essa regra tem como fungéo receber os logs do CiscolPS e identificar
possiveis ataques, como varredura de portas, forca bruta e outras atividades suspeitas.
Quando um evento desse tipo é detectado, a regra captura o endereco IP responsavel e o

adiciona automaticamente a uma lista negra, que é armazenada em um arquivo de texto

no servico AWS S3.
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Esse arquivo, contendo os enderegos IP capturados pela regra, é configurado
diretamente no servico de firewall, resultando no bloqueio em tempo real dos enderecos
IP registrados. Todo esse processo € realizado de forma automatizada, dispensando a
necessidade de um analista realizar a anélise do caso. E, por fim, é apresentado o modulo

de automacédo. Nesse contexto, existem dois casos de automacédo implementados.

Figura 7 — Microsoft Sentinel — Notificacdo

- n & A
Create ~ L_! Refresh Automation health workbook o Bt Disakale * Move
c Mare content at
o E 4 o D Content hub
Automation niles Erabiled rubes Enabled playbooks I :
Automation rules Active playvbooks Playvbook templates [Preview)

Analytic rules : All actians : Al Creatied by : Al
|:| Order Disglay name Trigger Analytic rule nam...
|:| 1 Add to BlackList Feed and Send Emaill & Incident created Blacklist Populate
[] = Ps [ f i g& Incident created PS - Maw Alart Detect..,
|_| 3 Open T B Incident created Al excapt IPS - Maw Al..
|:| 4 Excessive Windows logon failures - Us.. & Incident created Excessive Windows lo
|_| 5 Open Integra [ Ticket &a ncident created A
[] s MAC - Multiple Failed Authentication & Incident creatad MAC - Multiple Failad

Fonte: Os autores.

O primeiro caso de automac&o diz respeito a integracdo dos incidentes abertos
com a plataforma JIRA, conforme demonstrado na Figura 7. Por meio do gerenciador de
tickets, JIRA, é possivel automatizar o processo de recebimento de alertas e a geracéo de
tickets para a atuacdo da equipe Security Operations Center (SOC). Nesse processo

automatizado, séo utilizadas duas formas de notificagdo. A primeira consiste no
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recebimento dos alertas por meio de um grupo de e-mail designado, enquanto os casos
considerados criticos sdo recebidos por meio de um grupo especifico no aplicativo
Telegram. Essas notificacdes permitem uma resposta agil e efetiva por parte da equipe

responsavel.

O segundo caso, esté relacionado ao exemplo mencionado no médulo Anélise, no
qual foram estabelecidas condicdes para que a regra possa capturar os enderecos IP dos
atacantes e adiciona-los a uma lista de bloqueio, que esta diretamente conectada ao

firewall. Essa automacao visa agir prontamente contra possiveis ameacas.
4.1. Discussao

Conforme discutido em Desenvolvimento de Pesquisa, a gestdo de anélises pode
ser realizada de maneira descentralizada, na qual analistas ou responsaveis por tratar
incidentes em uma organizacdo realizam a andlise de incidentes de seguranca de forma

manual, sem o auxilio de tarefas automatizadas.

A implantagdo e configuragdo da ferramenta possibilitam a centralizagéo, de
maneira que 0s eventos e incidentes podem ser gerenciados e respondidos de forma
automatizada. Quando ocorrer um incidente em um firewall, agora € possivel bloquear
automaticamente um invasor que tenta mapear as portas Transmission Control
Protocol (TCP) e User Datagram Protocol (UDP), utilizando regras e automacfes
incorporadas ao SIEM. Esse procedimento contribui para um tempo de resposta mais agil
aos eventos. Com a descentralizacdo, o tempo médio de captura, analise e resposta do
analista foi de 10 minutos, o que resultou na redugdo do congestionamento em tempo real,

quando utilizado o centralizado.

No contexto de servidores Active Directory, a centralizacao, detec¢do e anélise de
todos os eventos relacionados a ele séo viabilizados por meio da criagédo de regras.

Qualquer escalonamento suspeito de privilegios de administrador pode ser identificado,
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conforme evidenciado na anélise dos resultados. Com a obtencéo dessa identificagdo, um

ticket € criado para a resposta no JIRA.

Com a ferramenta de antivirus, é possivel centralizar todas as ocorréncias e
incidentes encontrados no ambiente interno, automatizando e padronizando o
gerenciamento de ordens de servigo. As notificacbes por e-mail e outras plataformas

ajudam a reduzir o tempo de resposta a incidentes.

5. Conclusotes

O Microsoft Sentinel se destaca como uma solugédo poderosa e abrangente para 0s
desafios modernos de seguranca cibernética. Ao alavancar recursos avangados de IA e
aprendizado de méaquina, o Sentinel capacita as organizacBes a detectar e responder
proativamente a ameacas em tempo real, fornecendo uma camada crucial de defesa contra

ameacas cibernéticas em evolucao.

A aplicacdo do Microsoft Sentinel se estende por varios setores e industrias. De
instituices financeiras que protegem dados confidenciais de clientes a organizacGes de
assisténcia médica que protegem registros de pacientes, o Sentinel oferece uma
plataforma robusta que pode ser adaptada para atender a necessidades especificas de
seguranga. Sua escalabilidade e flexibilidade permitem uma integracdo perfeita com a
infraestrutura de seguranca existente, capacitando as equipes de seguranca a obter ideias
mais profundas, automatizar a resposta a incidentes e aprimorar a inteligéncia geral contra

ameacas.

Além disso, a integracdo do Microsoft Sentinel com os servigos do Azure e sua
extensa biblioteca de conectores permitem que as organizagcdes coletem, analisem e
correlacionem dados de seguranga de uma ampla variedade de fontes. Essa abordagem

holistica permite deteccdo e resposta abrangentes a ameagcas, ajudando as equipes de

19
Journal of Technology & Information — Volume 4 — NUmero 2 — 2024

WWW. jtni.com.br


http://www.jtni.com.br/

Journal of Technology & Information

seguranca a identificar padrdes, tendéncias e possiveis vulnerabilidades em toda a

infraestrutura.

A medida que as ameacas cibernéticas continuam a evoluir e se tornar mais
sofisticadas, as organizacOes devem adotar solugdes inovadoras como o Microsoft
Sentinel para fortalecer sua postura de seguranga. Ao alavancar tecnologias de ponta,
como inteligéncia artificial e aprendizado de maquina, o Sentinel fornece uma abordagem
proativa e inteligente para seguranca cibernética, permitindo que as organizacdes figuem

um passo a frente dos agentes mal-intencionados.

Em um mundo onde violagbes de dados e ataques cibernéticos se tornaram
comuns, o Microsoft Sentinel oferece um mecanismo de defesa robusto e eficaz,
capacitando as organizacdes a proteger seus ativos valiosos e manter a confianca de seus
clientes, definindo um novo padrdo para operacdes de seguranca de préxima geracao,

tornando-o uma ferramenta indispensavel na luta contra ameacas cibernéticas.

Durante o desenvolvimento desta pesquisa, contudo, algumas limitagdes foram
encontradas, sendo possivel listar as seguintes: por se tratar de um software ainda recente
no mercado, a quantidade de documentacdo, exemplos préaticos de aplicacdo e foruns de
discussdo disponiveis sobre 0 mesmo é limitada, sendo a propria documentacao oficial a
unica fonte confidvel de dados, dificultando a pesquisa e estudo de casos reais de
implantacdo da ferramenta. Também ha de se destacar a limitacdo do estudo em si: a
ferramenta foi testada em uma organizacao de médio porte, contudo, ndo ha como garantir

que a mesma forma de implementacdo tera sucesso em organizacoes de grande porte.

Com o estudo da implantacdo dessa aplicacdo, foi possivel realizar a
automatizacao de bloqueios relacionados as tentativas de invasdes e uma melhor gestéo
e centralizacdo dos eventos e incidentes relacionados a segurancga da informag&o. Assim,
esta pesquisa pretende contribuir com informagbes de implementacdo pratica e
caracteristicas tedricas substanciais a respeito do software Microsoft Sentinel como um

auxilio para organizagdes aumentarem seu nivel de seguranca da informacéo.
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Por fim, como contribuicbes e trabalho futuro, pretende-se realizar a
implementacdo do software Microsoft Sentinel, nos moldes apresentados neste estudo,
em organizacOes de maior porte, para avaliagdo do comportamento do software com um

volume maior de dados.
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